OMmRON

NJ-NX PLC’lerde
MQTT Haberlesmesi

ICINDEKILER

Giris
Uygulama Adimlari

- MQTT Broker Kurulumu
- PLC’nin MQTT Broker’a Baglanmasi

- Remote Broker ile Local Broker Arasinda Koprii (Bridge) Baglantisi




[Omron Teknik Destek] NJ-NX PLC’lerde MQTT Haberlesmesi

Giris

Bu dokiimanda MQTT destegi olan cihazlar ile MQTT haberlesmesi adimlari

anlatilacaktir.

MQTT, makineler aras1 ve makineden IT sistemlerine veri aktarimini miimkiin kilan hafif
ve yaygin kullanilan bir haberlesme protokoliidiir. Bu uluslararasi standart, Endiistri 4.0
ile giiclii bir iliskiye sahiptir. Yaygin kullanimi1 ve diisiik bant genigligi ihtiyaci sayesinde,
IoT ve endiistriyel otomasyon uygulamalarinda énemli bir rol oynamaktadir. MQTT,
publish/subscribe yapisi ile cihazlar ve IT sistemleri arasinda agik, esnek ve giivenli bir
haberlesme saglar. Bu protokol, NX ve NJ Sysmac kontrolorlerde de kullanicilarin hizli,

giivenilir ve etkin veri iletisimi kurmasina imkan vermektedir.

Uygulama Adimlari

1. MQTT Broker Kurulumu
e Haberlesmenin merkezinde broker bulunur. Cihazlar arasindaki tiim veri akis1 bu
broker tizerinden gerceklesir.
e Popiiler broker’lar: Mosquitto, HiveMQ, EMQX.
e Broker, buluta veya yerel bilgisayara kurularak calistinlir. Bu uygulamada

Mosquitto broker kullanilarak local bir server olusturulacaktir.

mosauitto

“At work for a better life, a better world for all...”
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a) Mosquitto Kurulumu
Resmi Eclipse Mosquitto baglantisindan yazilim indirilir ve isletim sistemine uygun
sekilde kurulumu yapilir. Asagidaki baglantidan Mosquitto programi indirilebilir:

https://Mosquitto.org/download/

b) Port Ayarlarinin Yapilmasi
e MQTT’nin varsayillan portu 1883 (sifresiz) olarak kullanilacagindan,
Mosquitto.conf dosyasinda listener 1883 satir1 ile ayarlanir.
e Bu portun ag giivenlik duvarinda (firewall) ve isletim sistemi iizerinde agik

olmas gerekir.

Igili portu agmak igin; sirastyla asagida goziiken islemler yapilmalidir.
Windows>Baslat(Start) iizerinden “Gelismis Giivenlik Ozellikli Windows
Defender Giivenlik | Windows Defender Firewall with Advanced Security”

Gelismis Giivenlik Ozellikli Windows Defender
Gtivenlik Duvari

uygulamasi ¢alistirilir.

Uygulamalar

B Windows Giivenligi > Uygulama

@ Yerel Bilgisayar tizerinde Gelism
B3 Gelen Kurallan
&3 Giden Kurhan
®w Baglanti Gavenligi Kurallan
» B jzleme

“At work for a better life, a better world for all...”
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)

MQTT iletisimi i¢in varsayilan olarak kullanilan 1883 numarali port iizerinden

dinleme yapilmaktadir ve bu nedenle yapilandirmada bu portun belirtilmesi

gerekmektedir.

“At work for a better life, a better world for all...”

'l Yerel Bilgisayar Gzerinde Gelism| JcEEREETA ) Eylemler
= - ~
N Veexii Kuiral~ Grup Profil  Etkin  Ey _ || Gelen Kurallan =
B / Cslcs4 Ortak  Evet Izi &3 YeniKural...
- Profile Gére Filtrele > csics4 Ortak  Evet Iz o
b, A Y Profile Gére Filtrele >
Duruma Gére Filtrele > CsIcs4 Ortak  Evet Izi
= , vitchNet SGACDASB Ozl Evet [z || ¥ DurumaGoreFiltrele d
bl vitchNetMDNS_269A2EB3 Ozel,. Evet Iz || Gruba GoreFiltrele >
Yenile FinishNotice Tami  Evet lzi Gérindm »
A FinishNotice Tumi  Evet Izi
Listeyi Ver... i
-uck Simulator 2 Tumi  Evet Izi 14 Yenile
Yardim ‘uck Simulator 2 Tama Evet Izi = Liste Ver..
|| @ javaw Ortak  Evet  lzi Yardim
O Yeni Gelen Kurali Sihirbazi X ‘
Kural Tura
Olusturulacak gtivenlik duvan kurali tiiriinG segin.
Admilar:
@ Wural Tixii Hangi turde bir kural olugturmak istersiniz?
@ Protokoll ve Bagl. Nokt
@ Eylem © Program
@ Profi Bir programin baglantilanrs denetleyen kural.
@ Ad © Baglanti noktas:
TCP veya UDP baglanti noktasinin baglantilanr denetleyen kural.
() Onceden tarumh:
A§ Bulma
Windows deneyimi baglantianr denetleyen kural.
O Ozel
Ozel kural.
<Gei [ Sonmki> iptal
& Yeni Gelen Kurali Sihirbazi x
Protokoll ve Bagl Nokt
Bu kurahn uyg 9 ve bagiant Dbeolan
Adwerkar
& Furd Tuts Bu kurad TCPye me yoksa UDPye mi iypulanacak ?
@ Protokoll ve Bagl Nokt O e
@ Eyem ) voe
o Proli
e A B kural tum yerel badlarts noktalanma mv, yokasa belrd baglarts noktalanns me uygulernyor?
) Tim yerel baglants noktalan
© Belirk yerel bad). ikt al. |
Omek: 80, 243, L3005010
<« Gen Sooeaki »
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o Yeni Gelen Kurali Sihirbazi X
Eylem
Baglant kuralda belitilen kosullarla eslestiginde yapilacak eylemi belirtin.
Admlar:
& Kl Toni Bir baglant belitilen kosullan sadladidinda gerceklegtiimesi gereken eylem nedir?
@ Protokoll ve Badl. Nokt.
© Baglantiya izin ver
@ Eylem Buna IPsec ile korunanlann yarisira korunmayan baglantiar da dahildir.
@ Profil
o~ () Baglanti ~venliyse izin vu" - ) - o
Buna yalnizca IPsec kullanarak kimligi dogrulanmig baglantilar dahildir. Baglantilann guvenligi
IPsec ozelliklerindeki ayarar ve Baglant: Givenligi Kuralh dugumdndeki kurallar kullanidarak
saglanir.
() Baglantin engelle
<o -
|

‘ Yeni Gelen Kurali Sihirbazi

Profil
Bu kuralin uygulandigi profilleri belirtin.

Admiar:

® iaral Tiwii Bu kural ne zaman uygulanacak ?

@ Protokoll ve Bagl. Nokt

@ Eylem B Bki alar

@ Profi Bilgisayar kurulus etki alarina baglandiginda uygularir.
@ Ad 8 Ozel

Bilgisayar ev veya igyeri gibi bir 6zel ag konumuna baglandidinda uygulanir.

B Ortak
Bilgisayar bir ortak ag konumuna baglandiginda uygulanir.

e

“At work for a better life, a better world for all...”
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ﬁ Yeni Gelen Kurah Sihirbazi X

Ad

Bu kuralin adini ve agiklamasini belittin

Adimlar:
Kural Tuni
Protokoll ve Bagl. Mokt
Eylem
Profil
Ad

Ad:

me deneme

Agklama fistege bagh)

N

< Geri Son iptal

MQTT iletisimi igin varsayilan port olan 1883 yapilandirmada etkinlestirilmis ve

dinleme i¢in agilmustir.

¢) Mosquitto.conf Dosyasina Girip Konfigiirasyon Ayarlama
e  Oncelikle Mosquitto nun kayitli oldugu klasére gelinir.
e Burada bulunan Mosquitto.conf dosyasi (notepad ile) agilir.

e Mosquitto.conf dosyasinda listener satirin1 kullanarak IP ve port ayar1 yapilir.

# listener port-number [ip address/host name/unix socket path]
listener 1883 192.168.250.55

Burada host name local serverda (bilgisayarda) kurulu olan Mosquitto oldugu i¢in

bilgisayarimn IP adresidir.

“At work for a better life, a better world for all...”
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E  mosquitto.conf X + -
File  Edit  View 9~
: :&z:pl;un as root, drop privileges to th Jistener PR
4 Set to root to stay as reot, but this is nuc recommenues:

# If set to "mosquitto”, or left unset, and the "mosquitto™ user does not exist

# then it will drop privileges to the “"nobody” user instead.

# If run as a non-root user, this setting has no effect.

# Note that on windows this has no effect and so mosquitto should be started by

# the user you wish it to run as.

#user mosquitto

#

# Listeners

#

# Listen on a port/ip address combination. By using this variable

# multiple times, mosquitto can listen on more than one port. If

# this variable is used and neither bind_address nor port given,

# then the default listener will not be started.

# The port number to listen on must be given. optionally, an ip

# address or host name may be supplied as a second argument. In

# this case, mosquitto will attempt to bind the listener to that

# address and so restrict access to the associated network and

# interface. By default, mosquitto will listen on all interfaces.

# Note that for a websockets listener it is not possible to bind to a host

# name.

#

# On systems that support Unix Domain Sockets, it is also possible

4 to create a # Unix socket rather than opening a TCP socket. In

# this case, the port number should be set to @ and a unix socket

# path must be provided, e.g.

# listener @ /tmp/mosquitto.sock

#

# Listener port-number [ip address/host name/unix socket path]

#listener

# By default, a listener will attempt to listen on all supported IP protocol

# versions. If you do not have an IPv4 or IPvé interface you may wish to

# disable support for either of those protocol versions. In particular, note

# that due to the limitations of the websockets library, it will only ever

# attempt to open IPv6 sockets if IPv6 support is compiled in, and so will fail

Ln 233, Col 1l & of 40,491 characters Plain text 100% Windows (CRLF) UTF-8

Ayni yerel agdaki tiim kullanicilarin baglanabilmesi amaciyla kimliksiz (sifresiz)

girigleri (allow_anonymous true) aktif edilir.

FLOE TaLlilLy

# If set to true, add a timestamp value { anonymous x o PN E X

#log_timestamp true

# Set the format of the log timestamp. If left unset, this is the number of

# seconds since the Unix epoch.

# This is a free text string which will be passed to the strftime function. To
# get an IS0 86@1 datetime, for example:

# log_timestamp_format %y-%m-%dTHH:%M:%s

#log_timestamp_format

# Change the websockets logging level. This is a global option, it is not

# possible to set per listener. This is an integer that is interpreted by

# libwebsockets as a bit mask for its lws_log_levels enum. See the

# libwebsockets documentation for more details. "log type websockets” must also
# be enabled.

#websockets_log_level @

=

security

=

# If set, only clients that have a matching prefix on their

# clientid will be allowed to connect to the broker. By default,
# all clients may connect.

# For example, setting "secure-" here would mean a client "secure-
# client” could connect but another with clientid "mgtt" couldn't.
#clientid_prefixes

Boolean value that determines whether clients that connect
without providing a username are allowed to connect. If set to
false then a password file should be created (see the
password_file option) to control authenticated client access.

Defaults to false, unless there are no listeners defined in the configuration
file, in which case it is set to true, but connections are only allowed from
the local machine.

#allow_anonymous false

EIEE

allow anonymous true

“At work for a better life, a better world for all...”
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Son olarak, varsayilan ayarlarin korunmasi ve yapilan 6zel konfigiirasyonlarin ayr1 bir
dosya iizerinden yonetilebilmesi amaciyla, dosya (Mosquitto.conf) bulundugu

klasorden farkli bir konuma (Save As/Farkli Kavydet ile) kaydedilmelidir.

d) Mosquitto Server’in Cahstirilmasi

Mosquitto broker’in g¢alistirilabilmesi i¢in oncelikle Windows arama ¢ubugundan
“cmd” (Command Prompt) agilir. Ardindan “cd” komutu ile Mosquitto’nun kurulu

oldugu (orjinal) dizine gegis yapilir:

C : \WINDO ; >CI :\Program Files

C:\Program Files\mosquitto>g

» This PC » System (C) » Program Files > mosquitto ~ [ @] 2 Search mosquitto
3 Name " Date modified Type Size
devel T/2/2025 3:03 PM File folder
D aclfile.example 3/8/2025 9:45 AM e 1KB
r
i =| Changelog.txt 3/8/2025 9:45 AM Text Document 142 KB
cjson.dll 3/6/2025 5:33 PM Application extension 35 KB
D edl-v10 3/8/2025 9:45 AM File 2KB
D epl-v20 3/8/2025 9:45 AM File 15KB
libcrypto-3-x64.dll Application extension 4,730 KB
d E] libssl-3-x64.dll Application extension 810 KB
| mosquitto.conf 3/8/2025 3:45 AM CONF File 41 KB
mosquitto.dll 3/8/2025 9:48 AM Application extension 92 KB
\ | mosquitto.exe 3/8/2025 9:47 AM Application 266 KB
. ) mosquitto.ico 3/8/2025 9:45 AM con 34 KB

Bu adim, broker’in (Mosquitto) calistirilabilir dosyalarinin bulundugu ana dizinine
ulagsmak icin gereklidir. Daha sonra, hazirlanan 6zel konfiglirasyon dosyasi

kullanilarak server baslatilir.

“At work for a better life, a better world for all...”
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Ozel konfigurasyona giris yapmak i¢in, terminalde;
Mosquitto -c¢ “konfigiire_edilmis_Mosquitto_dizini\Mosquitto.conf” -v
komutu ile konfigiirasyon dosyas1 (Mosquitto.conf) ¢alistirilir.

-¢ komutu (config file)

Mosquitto’ya, hangi konfigiirasyon dosyasinin kullanacagmi belirtilir. Varsayilan
ayarlarla degil, hazirlanan 6zel konfigiirasyon dosyasi ile broker’in agilmasi

saglanmis olur.

-v komutu (verbose mode)

Calisma sirasinda broker’in yaptigi her seyin ekranda goriilmesini saglar (baglanti,
publish, subscribe vs.) Bu sekilde Broker’in gercekten calisip calismadigini ve

istemcilerin baglanip mesaj gonderdigi anlik izlenmis olur.

Command Prompt - mosquitto -c "C\Users\ersahm\OneDrive - OMRON\Desktop\MQTT\mosquitto.conf" -v
oft s [

gram Files\mosquitto”

\ersahm\OneDrive - 0 Desktop\MQTT\mosquitto.conf" -v

Desktop\MQTT\mosquitto.conf.

Yapilan bu konfigiirasyon ve komut satir1 islemlerinin ardindan Mosquitto Server
basarili bir sekilde calistirilmis olur. Server, belirtilen port iizerinden istemcilerden
gelecek baglant1 taleplerini kabul etmeye hazir hale gelir. Bu asamadan sonra publish

ve subscribe islemleri gerceklestirilerek MQTT haberlesmesi test edilebilir.

“At work for a better life, a better world for all...”
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2. PLC’nin MQTT Broker’a (Mosquitto Server) Baglanmasi

Mosquitto Server calisir duruma geldikten sonra istemcinin broker’a baglanmasi

gerekir. Bu uygulamada istemci PLCI dir.

a) Topic Belirleme
MQTT haberlesmesinde veri aligverisi topic basliklar izerinden yapilir. Her istemci
sadece ilgili oldugu topic’e baglanir. Bu topic lizerinden “PUBLISH, SUBSCRIBE”
islemleri yapilabilir.

Subscribers

Publisher

i' .-

/Tank/Temperature/

- /Tank/Temperature/#

/Tank/Pressure/#

b) MQTTClient ile Mosquitto Server’a Baglanti

PLC (NJ/NX), MQTTClient fonksiyon blogu kullanilarak broker’a baglanir. Baglanti
parametreleri (BrokerIP (Host), ServerPort, ClientID, KullaniciAdi/Sifre) bu

MQTT Broker

fonksiyon blogu igerisinde ayarlanir. Baglanti basarili oldugunda PLC, broker

iizerinde publish ve subscribe islemlerini gerceklestirebilir.

Baglant1 Parametreleri:

BrokerIP (Host): Mosquitto’nun kurulu oldugu bilgisayarin IP adresi (or.
192.168.250.55)

e ServerPort: 1883
e ClientID: Her PLC igin farkli olmalidir (6r. PLC1_Client, PLC2 Client).

o KullanmiciAdy/Sifre: Eger allow_anonymous true parametresi aktif ise, broker’a

baglanmak i¢in kullanici ad1 ve sifre girilmesine gerek yoktur. Istemciler herhangi

bir kimlik dogrulama yapmadan broker’a baglanabilir ancak konfigiirasyon

“At work for a better life, a better world for all...”
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dosyasinda kullanic1 ad1 ve sifre tanimlanmissa ,bu durumda istemcinin broker’a
baglanirken ilgili kullanic1 adi ve sifreyi gondermesi (UserLogin.userid ve

UserLogin.userpassword) zorunlu olur. Aksi halde baglant1 reddedilir.

0 brokennfo

1. Host:='192.168.250.55"; .l
2
3. ServerPort:=1883;
a4
5
1 client
connecton \WMQTT\MQTTClient
i } Enable Connected
Host— Host Busy |—busy
ServerPort— ServerPort SocketlD [—socketid
Socket type
‘uygulama'— Client|D Error|—cerror
50— KeepAlive ErrorlD |—cerrorid
true— CleanSession ErrorlDEx|— errerlDEX
ariable— WillConfig
ariable— UserLogin
DataBuffer— Bufferln Bufferin — DataBuffer

Broker baglantist saglandiktan sonra, (MQTTClient) client.Connected ¢ikis1 aktif
hale gelir ve PLC’nin MQTT tizerinden iletisime gectigi dogrulanir.

¢) MQTTPublish ile Mosquitto Server’a Veri Paylasimi
MQTTPublish  fonksiyon blogu kullamilarak  veriler belirlenen topic’e

gonderilmektedir.

Baglanti Parametreleri:

Topic: Mesajin gonderilecegi konu basligi ('OMRON")
Message: Gonderilecek veri (6r. message( (String veri tipinde))
Buffer: Veri paketinin saklandig1 buffer alan1 (DataBuffer)

QoS: Hizmet kalitesi seviyesi (0 = en hizli, onaysiz gonderim)

“At work for a better life, a better world for all...”
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_ PUBLISH_1
client.Connected  [Get1sClid WMOTT\MQTTPublish
JI | EN Execute Done

'‘OMRON'— Topic Busy|— Enter Variable

messagel— Message —— Message —messagel

DataBuffer— Buffer —_— Buffer — DataBuffer

0— QoS Size—Enter Variable

Enter Variable—|Retained PacketlD [— Enter Variable
Enter Variable— Dup Error—Enter Variable
ErrorlD—Enter Variable

ErrorlDEx[—Enter Variable

PLC broker’a baglandiktan sonra her saniye bir tetikleme sinyali (GetlsClk) ile
MQTTPublish blogu calistirilir. Bu sayede ‘OMRON’ Topic’i lizerinden diizenli
araliklarla messageO broker’a gonderilir. Broker bu mesajlar1 ilgili topic’e abone

olmus tiim istemcilere yonlendirir.

d) MQTTSubscribe ile Mosquitto Server’dan Veri Alimi
Mosquitto Server’a basariyla baglanan PLC, belirlenen topic lizerinden veri alabilmek

icin MQTTSubscribe fonksiyon blogunu kullanir.

Baglant1 Parametreleri:

Topic: Abone olunacak baglik (6r.'OTOMASYON")

QoS: Hizmet kalitesi seviyesi (0 = hizli, onaysiz alim)
Message: Broker’dan gelen mesajin PLC igerisinde tutuldugu degisken
Buffer: Mesajin gecici olarak saklandigi alan

RevTopic: Mesajin hangi topic tizerinden geldigini gosteren ¢ikis

“At work for a better life, a better world for all...”
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3 _ SUBSCRIBE_1
client.Connected  |Get1sCIK WMOTT\MQT TSubscribe
' EN Enable Subscribed
'OTOMASYON'— Topic Done—velodone
0— QoS5 Busy —velocbusy

message— Message —— Message [—message

DataBuffer— Buffer

_— Buffer — DataBuffer

Rocvmotion— RevTopic

—— RevTopic|—Rcvmotion
PacketlD |—Enter Variable
Errorf—Enter Variable
ErrorlD |—Enter Variable
ErrorlDEx|— Enter Variable

Size |—Enter Variable

PLC broker’a baglandiktan sonra her saniye bir tetikleme sinyali (GetlsClk) ile
MQTTSubscribe blogu calistirilir. Bu sayede PLC, ‘OTOMASYON’ topic’i
iizerinden diizenli araliklarla broker’dan gelen verileri dinler. Broker’a bu topic altinda
publish edilen her mesaj, MQTTSubscribe blogu araciligiyla alinarak PLC

icerisindeki message degiskenine aktarilir ve kontrol siirecinde kullanilabilir.

3. Remote Broker ile Local Broker Arasinda Koprii (Bridge) Baglantisi

Yerel agda ¢alisan MQTT sistemlerinde mesajlar yalnizca ayn1 ag icerisindeki istemci
ve broker arasinda iletilir. Ancak, sistemin yalnizca lokal ile sinirlt kalmamasi ve tiim
verilerin merkezi bir bulut altyapisina da aktarilmasi gerektiginde bridge (koprii)
baglantis1 kurulmaktadir. Bridge baglantis1 sayesinde, yerel broker’a gelen tiim
mesajlar belirlenen kurallar dogrultusunda otomatik olarak bulut broker’a yonlendirilir.
Boylece veriler hem lokal istemciler hem de uzak (remote) istemciler tarafindan
erigilebilir hale gelir.

Bu senaryoda, bulut broker ve yerel broker siirekli senkronize ¢alisir. Giivenli veri
aktarimi i¢in broker’lar arasindaki iletigim, bulut tarafinin sagladigi TLS (Transport
Layer Security) mekanizmasi ile korunmak zorundadir. Bu yapi, hem verilerin
sifrelenmis bir sekilde iletilmesini saglar hem de kimlik dogrulama ile giivenligi artirir.

Sonug olarak, bridge baglantis1 lokal verilerin yalnizca yerel istemcilerle sinirl

“At work for a better life, a better world for all...”
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kalmadan, giivenli bir sekilde bulut ortamina tasinmasina ve farkli cografi bolgelerdeki

istemcilerin de ayni1 verilere erismesine imkén tanir.

Remote
é Broker

TLS/SSL
B e T o e
I FACTORY e s N

Local Network
wannn

Mutwre 2/30000

MQTT Broker
\ Subscribe
Publish P

Madaw Pt

Subscribe
e et o Ma e UV

T3 3333
5 is

Machine_1

Publish

. Publish
achine_1/Production Machine_2/Production
Machine_1/Status / Machine_2/Status

Machine_2

\ Subscribe

Machine_1/Status
Machine_2/Status

Publish

Machine_3/Production
Machine_3/Status

Subscribe
Aarhina_1/Pradictian
Machine_1/Status
Machine_2/Production
Machine_2/Status
Machine_3/Production
Machine_3/Status

Dashboard, DB, etc.
Machine_3
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Bu uygulamada bulut broker olarak HiveMQ tercih edilmistir. Bridge baglantisina ait
gerekli tiim ayarlar ise daha 6nce olusturulmus olan 6zel mosquitto.conf yapilandirma

dosyasi igerisinde tanimlanacaktir.

HIVEMQ
CLOUD

a) HiveMQ Bulut Broker Kurulumu

Oncelikle, https://www.hivemq.com/mgqtt/public-mqtt-broker/ platformu iizerinden

bir kullanici hesabi olusturulur. Hesap olusturma islemi tamamlandiktan sonra, iicretsiz
olarak sunulan Free Cluster seceneklerinden biri tercih edilerek bulut broker
yapilandirmasi baglatilir.

Ardindan sistem tarafindan atanan Cluster URL ve ilgili baglant1 portlart (MQTT i¢in
8883, WebSocket icin 8884) kullaniciya sunulur. Bu bilgiler, istemci veya yerel broker
ile bulut broker arasindaki iletisimin saglanabilmesi i¢in gerekli temel baglanti
parametrelerini olugturmaktadir.

Kimlik dogrulama asamasinda, kullanicilar “Create Connection Credentials” alani
tizerinden bir kullanict ad1 ve sifre belirleyerek kalici kimlik bilgilerini olusturur. Bu
kimlik bilgileri, istemcilerin giivenli bir sekilde HiveMQ bulut broker’a baglanmasini
saglamakta ve ilerleyen asamalarda koprii (bridge) baglantis1 yapilandirilirken

mosquitto.conf dosyasi igerisinde kullanilmaktadir.

“At work for a better life, a better world for all...”
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ORGANIZATIONS

asdas v 5 Free #1
Overview  Access Management  Integrations ~ Web Client Getting Started
CLUSTERS OVERVIEW +
Free#1 Your Connection Settings Create connection credentials
Free #2 Your cluster is already up and running! Use these connection setting to Define the credentials that your MQTT clients can use to connect to your
connect to your cluster. HiveMQ Cloud cluster. Please visit the HiveMQ documentation ¢ for examples
on how to use the credentials to connect an MQTT client
Cluster URL
Username *
€7a38321f1394d85a3c43096ed45c460.51.eu.hivemq.cloud (5} p
Port
Password *
8883 B
®
Websocket Port
Confirm Password *
8884 0
®
B Documentation & Add

b) Bulut Broker icin Konfigiirasyon Dosyas1 Hazirlama

HiveMQ {izerinde olusturulan kullanici adi, sifre ve baglanti parametrelerinin yerel
broker tarafindan kullanilabilmesi i¢in mosquitto.conf dosyasinda gerekli
diizenlemeler yapilmalidir. Bu adim, yerel broker ile bulut broker arasinda bridge
(koprii) baglantisinin  kurulmasini1 saglar. Konfigiirasyon dosyasinda o6ncelikle
baglant1 ismi, adres bilgisi, kullanici ad1 ve sifre tanimlanir. Ardindan, giivenli iletisim
icin gerekli olan TLS sertifikasi indirilir ve konfigiirasyona eklenir.

Sertifika, HiveMQ’nun resmi topluluk sayfasi1 tizerinden elde edilebilir.

https://community.hivemg.com/t/tls-certificates/1068/11

Konfigiirasyonda bu sertifikanin dosya yolu bridge cafile parametresi ile gosterilir.
Boylece yerel broker, bulut broker’in kimligini dogrulayarak giivenli iletisim saglar.
Son asamada ise hangi topic’lerin yonlendirilecegi belirtilir. Eger tiim topic’lerin

senkronize edilmesi isteniyorsa konfigiirasyona su ifade eklenir:

topic # both 0

Konfigiirasyonu yapmak icin daha oOnce yerel broker icin hazirlanmis olan

mosquitto.conf dosyasina girilir ve gerekli parametreler dosyanin en sonuna eklenir.
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Ornek uygulama icin:

connection hivemgq

address ¢7a38321f1394d85a3¢43096ed45¢460.s1.eu.hivemq.cloud:8883
remote username ahmet

remote password Ahmetmete61

bridge protocol version mqttv311

try private false

bridge cafile C:\Users\ersahm\OneDrive
OMRON\Desktop\MQTT\isrgrootx 1.pembridge insecure false

topic # both 0

Ardindan, yapilan degisikliklerin etkin olabilmesi icin komut satir1 (CMD) iizerinden
Mosquitto server yeniden galistirilir. Bu islem sonucunda, yapilan konfigilirasyon
sayesinde yerel broker ile bulut broker arasinda bridge baglantisi kurulmus olur ve

senkronizasyon saglanir.

Command Prompt - mosquitto -c sers\ersahm\OneDrive - OMRON\Desktop\MQTT\mosquitto.conf” -v

esktop\MQTT\mosquitto.conf" -v

sktop\MQTT\mesquitto.conf.

: Bx00)

ke .. (1 bytes))
ke DES g Y ', --- (1 bytes))
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¢) Bulut Broker’dan Publish veya Subscribe Olma

https://www.hivemg.com/demos/websocket-client/ baglantisina giris yapilir.

H IV E M Q Websockets Client Showcase

HIVEMQ  Need a fully managed MQTT broker? Get your free account

"y CLOUD Get your own Cloud broker and connect up to 100 devices for free.
Connection @ connected A
Host Port ClientlD

c7a38321f1394d85a3c43096ed45¢460.51.eu.hivemg.c 8884 uygulama
Username Password Keep Alive SSL Clean Session

ahmet | essessesses 60 x x

Last-Will Topic Last-Will QoS Last-Will Retain

0

Last-Will Messsage

Buradaki bilgiler, olusturulan bulut server konfigiirasyonuna gore girilir. Sag iistte
Connected ifadesinin goriilmesi, broker’a bagaril bir sekilde baglant1 saglandigini
gosterir. Burada dikkat edilmesi gereken nokta, kullanilan port numarasidir. Gorselde
de goriildigii lizere, 8883 portu standart TLS baglantis1 icin, 8884 portu ise
WebSocket {iizerinden baglantilar i¢in kullanilmaktadir. Bu nedenle, yapilan
konfigiirasyonda port numarasinin dogru secilmesi kritik O6nem tasir. Baglanti
kurulduktan sonra, belirlenen topic’lere subscribe olunabilir veya istenilen veriler

ilgili topic’lere publish edilerek gonderilebilir.
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>

Publish A Subscriptions

Topic QoS Retain

X

Message
SELAMLAR OMRON

>

Messages

OMRON PLC ESENLIKLER
OMRON PLC ESENLIKLER

OMRON PLC ESENLIKLER

Bu uygulamada PLC, MQTT f{izerinden bulut broker ile ¢ift yonlii haberlesme
saglamaktadir. Programda kullanilan MQTTPublish blogu ile PLC’den belirlenen
‘OMRON’ TOPIC’ine mesaj gonderilirken, MQTTSubscribe blogu ile
‘OTOMASYON’ blogu ile veri paylasimi gerceklesir. Baglanti durumu siirekli
kontrol edilmekte ve her saniyede bir tetikleme sinyali sayesinde publish ve subscribe
islemleri diizenli araliklarla gerceklestirilmistir. Boylece PLC ile bulut broker arasinda

giivenilir ve senkronize bir veri aligverisi saglanmistir.
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Variables

M uawwos Buny

1S

[0}
=7
o
=
a
=
=
=
)
=
@
a

Watch (Project)1

Device name I Name I Online value Modify Comment | Datatype |

new_Controller_0 Program0.message SELAMLAR _ STRING[1986]
new_Controller 0 Program0.messaged [
new_Controller_0
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