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Giriş 

Bu dökümanda NB HMI’larda kullanılan güvenlik seviyelerinin özellikleri anlatılmıştır.  

NB HMI’da uygulanan iki güvenlik özelliği vardır bunlar: Security Level(Güvenlik 

Seviyeleri) ve User Permission(Kullanıcı izinleri). 

Security Level(Güvenlik Seviyeleri): 

Güvenlik seviyeleri, herkes için erişilebilir olmaması gereken bir alanı veya belirli 

işlevleri güvence altına almanın bir yoludur. Üst düzey güvenlik ile düşük düzey güvenlik 

arasında bir fark vardır: Üst düzey kullanıcılar düşük düzey güvenli ekranlara 

erişebilirken, düşük düzey kullanıcılar yüksek düzey güvenli ekranlara erişemez. 

Ekranlara erişim güvenlik seviyelerine göre korunabilir. 

User Permission(Kullanıcı İzinleri): 

Kullanıcı izinleri güvenlik düzeyleriyle ilişkili değildir veya sınırlandırılmamıştır. 

Kullanıcının adı ve parolası doğru girildiği sürece, sınırlı erişim için ayarlanan bileşen 

çalıştırılabilir. Kullanıcı kullanıcı iznine sahip olduğunda, HMI panelinden hesap 

ekleyebilir veya silebilir. Kullanıcı izinleri yalnızca bileşenler üzerinde çalışır ve geçerli 

kullanıcının operatör iznini kontrol etmeyi mümkün kılar. 

 



[Omron Teknik Destek]                                                                                         NB HMI Güvenlik Seviyleri 
 

“At work for a better life, a better world for all…” 
2 

Security Level 

Güvenlik düzeyi, NB Designer’da 16 level (0 ila 

15) olarak sınıflandırılır. Kullanıcıların isteği 

üzerine her level için 8 basamaklı bir sayı şifresi 

ayarlanabilir ve level numarası ne kadar büyükse 

seviye o kadar yüksek olur. 15 seviyesi en yüksek 

ve 0 seviyesi en düşük leveldir. Güvenlik seviyesi 

0 olduğunda, şifre yok demektir Parolayı 

ayarlamak için 0 kullanılamaz. HMI 

özelliklerinde varsayılan olarak Güvenlik 

Seviyesi Sayısı 3'tür fakat bu Güvenlik Seviyeleri 

ayar sekmesinden 16 seviyeye açılabilir. 

Güvenlik düzeyi parolası ayarlandıktan sonra, 

kullanıcı ekran ve bileşen yönetimlerini 

gerçekleştirmek için belirtilen her parola grubunu 

kullanabilir. Örneğin ekran güvenlik seviyesi “2” 

olarak ayarlandıktan sonra kullanıcı şifresi girilerek ekrana geçilebilir; aksi takdirde işlem 

sırasında bu ekrana girilemez. 

 

Security level paroları LW9040 adresi ile girilebilir ve current security level ise LW9042 

adresinden okunabilmektedir. 
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Aşağıdaki çalışmada kullanıcının security level şifresini gireceği number input 

kullanılmış ve anlık security level izlenmiştir. 
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User Permission 

NB Designer yazılımı kullanım için 32 kullanıcı ve 32 çalışma izni açar. Kullanıcılar ve 

işlem izni ayrı ayrı ayarlanabilir ve işlem izni kullanıcılarla sınırlı değildir. Ve çevrimiçi 

kullanıcı ekleme / silme ve izin değişikliği HMI’da yapılabilir. 

 

Her kullanıcı için permission settings ayarlanacak ise “enable” seçeneği tiklenmelidir. 

Sonrasında bir user name, şifre ve logout time girilmelidir. 

User name: Oturum açma adını ifade eder ve varsayılan kullanıcı isimleri user0'dan 

user31'e kadardır. Kullanıcı adı tüm karakterleri destekler. 

Password: Giriş şifresini ifade eder ve varsayılan şifre 888888'dir. Parola, diğer 

karakterler yerine yalnızca numarayı destekler. Şifre 1 ile 4294967295 arasında 

ayarlanabilmektedir. (0 şifre olarak ayarlanamamaktadır.) 
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Logout Time: Bu kullanıcı izni için geçerli süreyi ifade eder ve varsayılan 10 dakikadır. 

10 dakika sonra, bu kullanıcı izni otomatik olarak iptal edilecek ve sonrasında tekrar şifre 

girilerek kullanıcı izni aktif olacaktır. Oturum kapatma süresi 0 ile 4294967295 dakika 

arasında değişir. Oturum Kapatma Süresi “0” dakika olarak belirtildiğinde, kullanıcı izni 

her zaman geçerlidir. 

User Permission işlemleri için HMI’da özel sistem adresleri bulunmaktadır. LW9486 

adresi kullanıcı adını girmek için, LW9502 adresi o kullanıcı adına ait şifreyi girmek için, 

LW9504 adresi anlık kullanıcıyu görmek için, LB9165 adresi ilgili kullanıcıya login 

olmak için, LB9166 adresi ise logout işlemi için kullanılmaktadır. 

 

Aşağıdaki çalışmada ilgili adresler kullanılarak user permission için giriş yapılmıştır. 
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HMI’daki işlemler sırasında kullanıcı izninin eklenmesi veya silinmesi işlemleri de 

gerçekleştirilir. İşlemler sırasında kullanıcı iznini eklemek veya silmek için aşağıdaki 

dahili bellek kullanılır. 

 

 

 

➢ LW9486 adresi kullanıcı adını girmek için, LW9502 adresi o kullanıcı adına ait 

şifreyi girmek için kullanılmaktadır. 

➢ LW9506 adresinin bitleri permission levelleri için kullanılmaktadır. Örneğin 

LW.B 9506.1 permission 1 için kullanılmaktadır. 

➢ LW6508 adresinden logut time ayarlanmaktadır. LW9510 adresinden ise paralo 

doğrulama işlemi yapılmaktadır. 

➢ LB9167 adresinden user permission eklenir, LB9168 adresinden user permission 

silinir ve son olarak LB9169 adresinden ise parola değiştirme işlemleri 

gerçekleştirilmektedir. 
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Aşağıdaki çalışmada kullanıcı ekleme ve silme işlemleri gerçekleştirilmiştir: 

    

 

Buton Kontrolü İle Sayfa Değişimi 

Bir butona basıldığında sayfa değişmeden ya da aktif edilmeden önce kullanıcı/level 

girişinin yapılması güvenlik işlemlerinde sıkça kullanılan bir yöntemdir.  

İlgili butonda bu işlemler “Control Settings” kısmından yapılmaktadır. Conditional 

Enabling butonu aktif edilir. Sonrasında güvenlik çeşidi Security level ya da Use 

Permission Control seçilir. Level seçimi de mümkündür. 

Son olarak butona basıldığında login ekranının açılması için “Auto Show login screen” 

seçilir. Eğer kullanıcı kendisi login ekranı oluşturmak isterse yukarıuda belirtilen adresler 

kullanılarak login işlemler yapılır. 

 


