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Giris

Bu dokiimanda NB HMI’larda kullanilan giivenlik seviyelerinin 6zellikleri anlatilmistir.

NB HMI’da uygulanan iki giivenlik 6zelligi vardir bunlar: Security Level(Giivenlik

Seviyeleri) ve User Permission(Kullanici izinleri).
Security Level(Giivenlik Seviyeleri):

Giivenlik seviyeleri, herkes i¢in erigilebilir olmamasi gereken bir alan1 veya belirli
islevleri giivence altia almanin bir yoludur. Ust diizey giivenlik ile diisiik diizey giivenlik
arasinda bir fark vardir: Ust diizey kullamicilar diisiik diizey giivenli ekranlara
erisebilirken, diisiik diizey kullanicilar yiliksek diizey giivenli ekranlara erisemez.

Ekranlara erisim gilivenlik seviyelerine gore korunabilir.
User Permission(Kullanici izinleri):

Kullanic1 izinleri giivenlik diizeyleriyle iligkili degildir veya smirlandirilmamistir.
Kullanicinin adi ve parolasi dogru girildigi siirece, siirli erisim igin ayarlanan bilesen
calistirilabilir. Kullanict kullanict iznine sahip oldugunda, HMI panelinden hesap
ekleyebilir veya silebilir. Kullanici izinleri yalnizca bilesenler iizerinde ¢alisir ve gecerli

kullanicinin operator iznini kontrol etmeyi miimkiin kilar.

7 A
Access Access Access
Granted Denied Granted
v v v
- - -
e.g. Operator, Non-authorized Supervisor
Engineer employee(s)
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Security Level

NB HMI Guvenlik Seviyleri

Giivenlik diizeyi, NB Designer’da 16 level (0 ila |#reeeesy
. . Prirt Sefng | COM1 Sesting
15) olarak simiflandirilir. Kullanicilarin istegi PT | Task Bar
tizerine her level i¢in 8 basamakli bir sayi sifresi Number of Secuty Levels G
ayarlanabilir ve level numarasi ne kadar biiyiikse ::::: ::;BB
. . . . . 2 Password gasges

seviye o kadar yiiksek olur. 15 seviyesi en yiiksek T ——
ve 0 seviyesi en diisiik leveldir. Giivenlik seviyesi S

5 Password ggases
0 oldugunda, sifre yok demektir Parolay1 SPassword 835858

7 Password B888EE
ayarlamak icin 0  kullanilamaz. HMI BPassword  G58ED
. . . . . SPassword 588888
ozelliklerinde varsayillan olarak  Giivenlik —
Seviyesi Sayisi 3'tiir fakat bu Giivenlik Seviyeleri R

12 Password 888888
ayar sekmesinden 16 seviyeye agcilabilir. S

14 Password 888888
Gilivenlik diizeyi parolas: ayarlandiktan sonra, 15Password 838888
kullanict ekran ve bilesen yOnetimlerini
gerceklestirmek igin belirtilen her parola grubunu

kullanabilir. Ornegin ekran giivenlik seviyesi “2”

|

COM2 Settng
|

|  BdemalMemoy |
PT Extended Property |

System Information Setting  Security Level Setting | User Permission Setting | Event History Setting |

-

=

olarak ayarlandiktan sonra kullanici sifresi girilerek ekrana gecilebilir; aksi takdirde islem

sirasinda bu ekrana girilemez.

Screen property 5
Screen |
Tele Framed No. O I Protect key mapping on common sheet screen
[7 Switch to the lowest sacunty level when screen dosed
[T Screen Atrinte Keyboard Securty Level PR |~ |
Position I Background Color
X 0 Y U o LJ‘ VIJ‘V v . :<"—1‘ C C
Width 800 Height 480 TS 0 =
Sheet Screen
1 n/a - 2 n/a - 3 n/a -
Frame Pop-up screen Type
= W Tracking ™ Modal
Wich 0 v Frame Color M Closi Fixed
ok | coancel |

Security level parolar1 LW9040 adresi ile girilebilir ve current security level ise LW9042

adresinden okunabilmektedir.
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9040~9041 | Security level password Double-word. Refer to 3-13 Security Level (Page 3-
354) for detalls (control).
9042 Security level Displays the security level of current Base Screen.

Refer to 3-13 Security Level (Page 3-354) for details
(notification).

Asagidaki calismada kullanicinin security level sifresini girecegi number input

kullanilmis ve anlik security level izlenmistir.

-|%] Button1-43.vg
%] CLOSEQ01.vg

‘ £ LT vy

% CTRL_BAROOT.vg

o

Number Display property
nlem o % Basic Property | Numeric Data] Font I Graphics} Display Setting
R
.

Number Input property

Basic Property | Numeric Datal Font I Keyboard Sening} Graph\csl Co

Priarity Normal @ Priority Normal @

[+ Make Read Address and Write Address the Same

Read Address Write Address Write Address

[Hwio & E';C M PT HMI0 EEC = PT Y

Port None Port Nc

. m ‘ridlglang-, Statior ! 0 . = ‘ri\lhawu—. Ste

Area/Variable Area/Variable | AreafVariable Area/Variable
Address 9040 [v System Memory Address 9040 Address 9042 [ System Memory Address 0

Data gy . Wod -l 2= oo BN Word g - | P, Bn

Sifreler:
LevelO: YOK
Levell: 111111

Leveld: 222222
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NB Designer yazilimi kullanim i¢in 32 kullanici ve 32 ¢aligsma izni acar. Kullanicilar ve

islem izni ayr ayr1 ayarlanabilir ve islem izni kullanicilarla sinirli degildir. Ve ¢evrimigi

kullanict ekleme / silme ve izin degisikligi HMI’da yapilabilir.

PT property

Prirt Setting |
T |

COM1 Setting |

userl0 A
user]

user?

uiserd

userd

users

usert

user7

userd

userd

user1l
userll
user]2
user]d
userl4d
userls
userlf
user]7
userld
user!d
user2
user21
userd2
user?d
user24
user2s
user26
userd7
user2d
user2d

COM2 Settng |
Task Bar |

Extemal Memory ]
| PT Exended Property |
System Information Setiing | Securty Level Setting  Liser Pemmission Setting | Event History Setting

(S

User Parmission Setting

user3) -
22

¥ Enabled
sar Name Administrator
Passwond 666666
Logout Time 1 Minuges
Pemission
Pemis... | Mo | Tite -
0 Opesation Permission
1 Process Pemission E
2 System Corfig Permission
3 Add/Delete User Permission ~ —
O 4
O 5
O 3
O 7
O ]
O 9
O 10 L
— .
4 mr 1]

o]

Cancel |

Her kullanici i¢in permission settings ayarlanacak ise “enable” secenegi tiklenmelidir.

Sonrasinda bir user name, sifre ve logout time girilmelidir.

User name: Oturum a¢gma adini ifade eder ve varsayilan kullanici isimleri userQ'dan

user31'e kadardir. Kullanicit adi tiim karakterleri destekler.

Password: Giris sifresini ifade eder ve varsayilan sifre 888888'dir. Parola, diger

karakterler yerine yalnizca numarayr destekler. Sifre 1 ile 4294967295 arasinda

ayarlanabilmektedir. (0 sifre olarak ayarlanamamaktadir.)
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Logout Time: Bu kullanicr izni igin gegerli siireyi ifade eder ve varsayilan 10 dakikadir.

10 dakika sonra, bu kullanic1 izni otomatik olarak iptal edilecek ve sonrasinda tekrar sifre

girilerek kullanici izni aktif olacaktir. Oturum kapatma siiresi 0 ile 4294967295 dakika

arasinda degisir. Oturum Kapatma Siiresi “0”” dakika olarak belirtildiginde, kullanic1 izni

her zaman gecerlidir.

User Permission iglemleri icin HMI’da 6zel sistem adresleri bulunmaktadir. LW9486

adresi kullanic1 adin1 girmek i¢in, LW9502 adresi o kullanict adina ait sifreyi girmek igin,

LWO9504 adresi anlik kullaniciyu gérmek i¢in, LB9165 adresi ilgili kullaniciya login

olmak i¢in, LB9166 adresi ise logout islemi i¢in kullanilmaktadir.

Addresses

Functions

Descriptions

LW9486~LW9501

Input the login user name.

32 characters max.

LW9502~LW9503

Input the password corresponding
to the login user.

Double-word

LW9504~-LW9505

Display the current user authority.

Double-word, read-only component, the
corresponding 32 authorities.

LB9165 Execute the user login. After it is turned ON, the login operation is
performed, and later it is turned OFF automatically.
LB9166 Execute the user logout. After it is turned ON, the logout operation is

performed, and later it is turned OFF automatically.

Asagidaki ¢aligmada ilgili adresler kullanilarak user permission igin giris yapilmistir.

Kullanicilar | $ifreler | Permission
user0
userl’
user2:
userd.
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HMI’daki iglemler sirasinda kullanici izninin eklenmesi veya silinmesi islemleri de

gerceklestirilir. Islemler sirasinda kullanici iznini eklemek veya silmek icin asagidaki

dahili bellek kullanilir.

Addresses

Functions

Descriptions

LW9486~LW3501

Input the login user name.

32 characters max.

LW9502~LW9503

Input the password

corresponding to the login user.

Double-word

LW9506~LW9507

Assign the user authority.

Double-word, Read/Write component, 32 authority
assignments. LW 9506 to LW 9507 corresponds to
32 authorities (No. 0 to 31) and LW.B corresponds
to each bit in LW 9506 to LW 9507. For example:
LW.B 9506.0 represents the authority of No. 0; and
LW.B 9506.A represents the authority of No. 10.

LW9508~LWS9509

Logout time

Double-word, Unit: minute

LW9510~LWS511

Add/Delete user confirmed
password.

Double-word

LB9167 Add the user permission. After it is turned ON, the operation is completed and
later it is turned OFF automatically.

LB9168 Delete the user permission. After it is turned ON, the operation is completed and
later it is turned OFF automatically.

LB9169 Modify the password After it is turned ON, the current user password will

be modified, and later it is turned OFF
automatically.

» LWO9486 adresi kullanici adini girmek igin, LW9502 adresi o kullanici adina ait

sifreyi girmek i¢in kullanilmaktadir.

» LWO9506 adresinin bitleri permission levelleri i¢in kullanilmaktadir. Ornegin
LW.B 9506.1 permission 1 i¢in kullanilmaktadir.
» LWG6508 adresinden logut time ayarlanmaktadir. LW9510 adresinden ise paralo

dogrulama islemi yapilmaktadir.

» LB9167 adresinden user permission eklenir, LB9168 adresinden user permission

silinir ve son olarak LB9169 adresinden ise parola degistirme islemleri

gerceklestirilmektedir.
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Asagidaki ¢alismada kullanici ekleme ve silme islemleri gergeklestirilmistir:

riemai o st Ul lanier Adi:

Al -SR]

AAAAAAAAAAAAAAAA

Sifre:

[Internal Lv_8502(F)]

I‘EMEIL B

i

Sifre(Tekrar):

[Intermal Lw_3510(R)]

Hitt

I‘emau_ T

A y
[lnernal L. B_ ]

[internal L'/.B_9506.1 )
[ternal C.B_8506. 10},

Permission 1 /

Permission 0

[Internal L/.B_9506 2(f)
[internal (.8_9506 20}V,

Permission 2 +/

[nterial L/ B_9506 3y
[internal (i.B_9506 30}V

Permission 3 v/

[Internal LB_3167(4)]

Internal Lw'_3508(R)]

TETHET LS5 TaTv

Hitt

Log-out Time (dak)

EKLE

[Internal Lw_a:me(PKU [lanict Adi:

IR R |

ALAAAAAMAAAAANAN
[Internal Lv_S602(R] s ifre:
TErmET TV TE0Z]
I
[Intemal LE_3168()]
SIL

;

Buton Kontrolii Ile Sayfa Degisimi

Bir butona basildiginda sayfa degismeden ya da aktif edilmeden 6nce kullanici/level

girisinin yapilmasi giivenlik iglemlerinde sik¢a kullanilan bir yontemdir.

Ilgili butonda bu islemler “Control Settings” kismindan yapilmaktadir. Conditional

Enabling butonu aktif edilir. Sonrasinda giivenlik ¢esidi Security level ya da Use

Permission Control segilir. Level se¢imi de miimkiindiir.

Son olarak butona basildiginda login ekraninin agilmasi i¢in “Auto Show login screen”

secilir. Eger kullanic1 kendisi login ekran1 olusturmak isterse yukariuda belirtilen adresler

kullanilarak login islemler yapilir.

Function Key property

Touch Enabling Setting
(" Enable Input

Function Key] Label ] Graphics Control Setting lDispIaySeh‘.ing]

[ Show Unable-to-Input

Security Setting
ON Delay(X100

(" Disable Input

||7 Auto show login screen |

[ Confirm Op{

® Conditional Enabling

[v Security Level

[ User Permission Control

[ Indirect Reference

Lowestlevel

[ Operation L

Min Interval (se|
Triggering action
[~ Macro

ri
[

[ Write Notice
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