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NJ/NX Kontrolcülerde Güvenlik Ayarları 

Kullanıcı programını korumak ve yanlış işlemlerin önüne geçebilmek için Sysmac Studio 

bir takım güvenlik fonksiyonları yer almaktadır.  

 

Fonksiyon Uygulama Detay 

Operation authority verification Yanlış işlemleri 

önlemek 

Fonksiyon kullanıcılara 

göre yetkiler verir. 

User program execution ID Kullanıcı 

programını 

çalınmaya karşı 

korumak 

Kullanıcı programını ve 

Kontrolcüyü ID ile 

eşleştirerek başka CPU’da 

çalışması engellenir. 

Write Protection of the CPU 

Unit  

Yanlış 

yüklemeleri 

önlemek 

Kontrolcüye yazma 

koruma koyarak, içerisine 

program atmak 

engellenir. 

Data Protection Programları 

koruma altına 

almak 

Programlara, 

Fonksiyonlara, Fonksiyon 

Bloklarına, Cam 

Profillerine şifre koyarak 

çalınmasını engeller.  

Passwords for Project Files Proje Dosyasının 

çalınmasına 

engel olmak 

Proje dosyası şifrelenerek 

Sysmac Studio’da açılması 

engellenir. 

 

Operation Authority Verification 

Bu güvenlik fonksiyonu yanlış işlem yapmayı engeller. Fonksiyon ile farklı kullanıcılara 

farklı görevler atanabilir. Kullanıcılar ve yetkinlikleri  Şekil 1’de gösterilmiştir.  
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Şekil 1: Kullanıcı Rolleri ve Yetkinlikleri 

 
 

Operation authority verification Şekil 2’de gösterildiği gibi Controller-Security-

Setting of Operation Authority menüsünden gerçekleştirilir. 

 

 

Şekil 2: Kullanıcılar ve şifrelerini belirleme 
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User Program Execution ID 

Bu güvenlik fonksiyonu bilgi dışında program kaynağını çalıştırmayı engeller. Bu fonksiyon 

CPU'nun içerisindeki kullanıcı programına ve knotrolcüye verilen ID'lerin aynı olmasına 

bakar. Eper ID numaralar aynı değilse kullanıcı programı çalıştırılamaz. Bu yüzden 

kullanıcı programı kopyalansa dahi başka CPU ile çalışmasını engeller.  

 

Kullanıcı programına ID belirlemek için offline iken Controller   menüsünden Security - ID 

for User Program Execution menüsüne girilir ve ID belirlenir.  

 

 

Şekil 3: Program için ID Belirleme 

 

 

Kontrolcüye ID belirlemek için online ve Program Mode iken Controller   menüsünden 

Security - ID for User Program Execution menüsüne girilir ve ID belirlenir.  

 

 

Şekil 4:Kontrolcü için ID Belirleme 

 

Senkronizasyon işleminden sonra Kullanıcı programı ile CPU eşleştirilmiş olur.  
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Write Protection of the CPU Unit 

 

Bu güvenlik fonksiyonu  CPU'ya yazmayı engeller. Bu fonksiyonu başlangıçta otomatik 

aktif edilebileceği gibi manuel olarakta aktif edilebilir.  

 

Başlangıçta aktif etmek için Configurations and Setup - Controller Setup menüsünün 

altındaki Operation Settings  seçilir.  

 

Aşağıdaki resimde olduğu gibi Write Protection at startup  seçeneğinde yer alan  Use 

seçilir. 

 

Şekil 5: Başlangıçta yazma koruma aktif edilmesi  

 

Kontrolcüye online iken Security −CPU Unit Write Protection menüsünden de aktif 

edilebilir. 

 

 

Şekil 6: CPU Yazma Koruma  

 
 
 



[Omron Teknik Destek]  NJ/NX Güvenlik Seçenekleri 

“At work for a better life, a better world for all…” 
5 

Yazma korumayı kaldırmak için ise online iken Security −CPU Unit Write Protection 

menüsü kullanılır. Eğer şifre atanmışsa kaldırmak ister misiniz diye sorar ve onay 

verildiğinde yazma koruma kaldırılır.  

 

 
Şekil 7: Yazma Korumanın iptal edilmesi 

 

Data Protection 

Bu güvenlik fonksiyonu Programlara, fonksiyonlara, fonksiyon bloklarına cam profillerine 

şifre koymaya ve şifrelenen yerlerin kopyalanmasını, görüntülenmesini ve değiştirilmesini 

engeller. Bunun için şifre konulmak istenen programa sağ tıklanır ve Security −Set/Release 

Data Protection seçeneğine girilir ya da şifrelenmek istenen data seçilir ve üst menüden 

Security −Set/Release Data Protection seçeneğine girilir ve  Use Data Protection  aktif 

edilir, data korumanın tipi belirlenir ve şifre girilir.   

 

 

Şekil 8:Verilerin Korunması  

 

Data korumayı kaldırmak için ise Security −Temporary Release of Change Prohibition 

menüsünden şifre girilerek koruma kaldırılır. 
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Şekil 9: Data korumayı kaldırmak 

 

Passwords for Project Files 

 

Sysmac Studio’da varolan projeleri görüntülemek için şifre konulabilir. Böylece Sysmac 

Studio’dan projenin görüntülenmesi için şifre girilmelidir. Bunun için Sysmac Studio Open 

Project proje listesinden proje seçilir ve Properties butonuna tıklanır. (Bknz:Şekil 10) 

 

 
Şekil 10: Projeye şifre belirleme 

 

Açılan Project Properties sayfasından şifre belirlenir ve aktif edilir.  

 

 


