
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

CP/CJ Serisi PLC’lerde 

Program Koruması 

 

• Okuma Koruması 

• Yazma Koruması 

• Hafıza Kartlarına Kaydın Engellenmesi/İzin 

Verilmesi 

• Seri Numarası İle Koruma 
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Okuma Koruması 

Kullanıcının oluşturduğu programların korunması için Cx-Programmer’da programlara, 

oluşturulan fonksyion bloklarına vs şifre konulabilir. Koruma ayarları için farklı yöntemler 

vardır : 

 

1- UM Okuma Koruması  

UM koruması, PLC’nin içerisindeki programın kopyalanmasını, görüntülenmesini engeller. 

Şifre girilmeden programa erişilemez, ayrıca üst üste 5 kez yanlış girilirse iki saat boyunca 

şifre girişi pasif olur. 

 

UM koruması için sol taraftaki menüde PLC’nin üzerine sağ tuşla tıklanarak Properties- 

Protection bölümü açılır. Bazı PLC modellerinde “Extend Protection Password” özelliği 

bulunur, bu şekilde şifre 16 karekterli oluşturulabilir. 

 

                 
Şekil 1: UM Şifresini Oluşturma 

Şifre belirlendikten sonra PLC’ye online olunur. Program transfer edildikten sonra yukarıdaki 

araç çubuklarından PLC - Protection - Set Password seçilir. Oluşturulan şifre, PLC’de 

aktifleştirilir. 

 

2- Task  Okuma Koruması  

Task koruması, programın görüntülenmesini, değiştirilmesini engeller. Yalnızca task koruması 

varsa program yedeklenebilir ancak içeriği görüntülenemez. Yedeklenen program, aynı model 

başka PLC’ye aktarılabilir. Her taskın koruması ayrıdır, isteğe göre aktif veya pasif hale 

getirilebilir.  
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Şekil 2: Task Koruma Ayarları 

  

Şifre konmak istenen taskın üzerine sağ tuçla tıklanarak Properties- Protection -Task Read 

Protection seçilir. Sonrasında PLC Properties- Protection kısmından task okuma için şifre 

belirlenir. Yapılan ayarlar PLC’ye online olunarak gönderilir ve task okuması aktifleştirilir.  

 

                      

Şekil 3: Task Okuma Şifresi Belirleme 

 

Dikkat edilmesi gerken nokta, PLC’de UM koruması etkinleştirildiyse, task koruması 

ayarlanamaz. Task koruması aktifleştirildikten sonra, UM koruması ayarlanabilir.   

 

UM ve Task korumasını kaldırmak için, PLC’ye bağlanılır. Sırasıyla “PLC – Protection – 

Release Password” adımları seçilir. 
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3- Fonksiyon Blok Koruması 

Oluşturulan fonksiyon blokları program korumalarından farklı olarak şifrelenebilmektedir. 

Koruma ile fonksiyonun değişiklik yapılması veya tamamen görüntülenmesi engellenebilir.  

 

                         
 

Şekil 4: Fonksiyon Blok Koruması 

Koruma için oluşturulan fonksiyon bloğunda Properties – Function Block Protection 

Properties seçilir. Açılan pencerede izinler ve şifre ayarlanır. 

Bloğa erişmek istenen durumda, yeniden sağ tuş ile tıklanarak Properties penceresi açılarak 

‘Release’ seçilerek şifre girilir ve erişim serbest bırakılır. 

NOT: Task koruması aktif olsa bile, fonksiyon bloklarına erişim sağlanır. Erişimi engellemek 

için fonksiyon blokları ayrıca şifrelenmelidir.      

  

 

Yazma Koruması 

PLC içerisindeki programın ve parametre bölgesinin CX-Programmer ile müdahale edilmesi, 

programın üzerine yazma koruması ile engellenebilir. Bu şekilde yazılan programa dışarıdan 

müdahale edilmesi önlenebilir. Bu koruma aktif olsa da, izin verildiği takdirde program 

görüntülenebilir. Yazma koruması iki farklı şekilde ayarlanabilir. 

 

1-DIP Switch 

PLC’nin ön tarafındaki DIP switchlerden 1. Numaralı olan ON yapılır . 

 

2-Cx-Programmer’da Şifre Ayarları 

DIP Switch ayarı yerine CX-Programmer üzerinden yazma koruması aktif edilebilir. Task 

koruması için şifre ayarı yapılan pencerede, ‘Write protection’ kutucuğu işaretlenirse PLC 

programının CX-Programmer ile müdahalesi engellenir. 
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Şekil 5: Programa müdahale edilmesinin engellenmesi 

 

 

Hafıza Kartlarına Kaydın Engellenmesi/İzin Verilmesi               

PLC içerisindeki programın backup alınması veya PLC verisinin harici bir hafıza kartına 

kaydedilmesi de engellenebilir. CX-Programmer üzerinden programın (.OBJ) uzantılı backup 

dosyası oluşturması engellenir. Bu ayarlar ile programın kopyalanması engellenir. 

Ayarın aktif edilmesi için “Protection- Prohibit from saving into memory card” kutucuğu 

işaretlenir. 

     

                   

Şekil 6: Hafıza kartı & backup ayarları 

 

 Bu ayarların aktifleştirilmesi için Online olunur ve PLC’ye transfer edilir veya Online olunup 

‘PLC - Set Protection’ adımları izlenebilir.  

 

Yapılan ayarlar, program PLC’ye aktarılıncaya kadar aktif olmayacaktır. Programı, koruma 

ayarları değiştirildikten sonra atınız! 
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Seri Numarası İle Koruma               

Kullanılan PLC’nin seri numarası CP serilerinde A310-A311 alanlarında, CJ2M serilerinde 

A10000-A10001 alanlarında saklanır. Seri numarası eşitliği, farklı seri numaraya sahip bir 

cihazda çalıştığında, kritik bir hata oluştururarak programın çalışmasını engeller.  

 

Seri numaranın üst basamakları A311’de, alt basamakları A310’da depolanır. 

 

Şekil 7: X,Y ve Z sırası ile 10,11,12 olarak gösterilir 

 

 

Şekil 8: Seri Numarası Kontrolü 

 

Örneğin, seri numarasının ilk dört rakamı, mevcut PLC’nin seri numarası ile uyuştuğunda ilgili 

bit aktif olarak çalışmaya devam eder. Ancak eşitlik sağlanmazsa, FALS(007)  gibi hata 

oluşturma komutları ile PLC’de kritik hata oluşturulabilir ve programın çalışması engellenebilir. 


