OMmRON

CP/C]J Serisi PLC’lerde
Program Korumasi

e Okuma Korumasi

e Yazma Korumasi

e Hafiza Kartlarma Kaydin Engellenmesi/Izin
Verilmesi

e Seri Numarasi {le Koruma




[Omron Teknik Destek] CP/CJ Serisi PLC’lerde Program Korumalar

Okuma Korumasi

Kullanicinin olusturdugu programlarin korunmasi i¢in CX-Programmer’da programlara,
olusturulan fonksyion bloklarina vs sifre konulabilir. Koruma ayarlari igin farkli yontemler

vardir :

1- UM Okuma Korumasi
UM korumasi, PLC’nin igerisindeki programin kopyalanmasini, goriintiilenmesini engeller.
Sifre girilmeden programa erisilemez, ayrica iist liste 5 kez yanlig girilirse iki saat boyunca

sifre girisi pasif olur.

UM korumasi i¢in sol taraftaki meniide PLC’nin {izerine sag tusla tiklanarak Properties-
Protection boliimii agilir. Bazi PLC modellerinde “Extend Protection Password” 6zelligi

bulunur, bu sekilde sifre 16 karekterli olusturulabilir.
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Sekil 1: UM Sifresini Olusturma

Sifre belirlendikten sonra PLC’ye online olunur. Program transfer edildikten sonra yukaridaki
ara¢ ¢ubuklarindan PLC - Protection - Set Password segilir. Olusturulan sifre, PLC’de

aktiflestirilir.

2- Task Okuma Korumasi

Task korumasi, programin goriintiilenmesini, degistirilmesini engeller. Yalnizca task korumasi
varsa program yedeklenebilir ancak icerigi goriintiilenemez. Yedeklenen program, aynt model
baska PLC’ye aktarilabilir. Her taskin korumas1 ayridir, istege gore aktif veya pasif hale

getirilebilir.
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Sekil 2: Task Koruma Ayarlart

Sifre konmak istenen taskin iizerine sag tugla tiklanarak Properties- Protection -Task Read
Protection se¢ilir. Sonrasinda PLC Properties- Protection kismindan task okuma igin sifre

belirlenir. Yapilan ayarlar PLC’ye online olunarak gonderilir ve task okumasi aktiflestirilir.
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Sekil 3: Task Okuma Sifiresi Belirleme

Dikkat edilmesi gerken nokta, PLC’de UM korumasi etkinlestirildiyse, task korumasi

ayarlanamaz. Task korumasi aktiflestirildikten sonra, UM korumasi ayarlanabilir.

UM ve Task korumasini kaldirmak icin, PLC’ye baglanilir. Sirasiyla “PLC — Protection —

Release Password” adimlari segilir.
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3- Fonksiyon Blok Korumasi

Olusturulan fonksiyon bloklar1 program korumalarindan farkli olarak sifrelenebilmektedir.

Koruma ile fonksiyonun degisiklik yapilmasi veya tamamen goriintiilenmesi engellenebilir.
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Sekil 4: Fonksiyon Blok Korumast
Koruma i¢in olusturulan fonksiyon blogunda Properties — Function Block Protection
Properties segilir. Agilan pencerede izinler ve sifre ayarlanir.
Bloga erigsmek istenen durumda, yeniden sag tus ile tiklanarak Properties penceresi agilarak
‘Release’ segilerek sifre girilir ve erisim serbest birakilir.
NOT: Task korumasi aktif olsa bile, fonksiyon bloklarina erisim saglanir. Erisimi engellemek

icin fonksiyon bloklar ayrica sifrelenmelidir.

Yazma Korumasi

PLC igerisindeki programin ve parametre bdlgesinin CX-Programmer ile midahale edilmesi,
programin iizerine yazma korumasi ile engellenebilir. Bu sekilde yazilan programa disaridan
miidahale edilmesi 6nlenebilir. Bu koruma aktif olsa da, izin verildigi takdirde program

gorintilenebilir. Yazma korumasi iki farkli sekilde ayarlanabilir.

1-DIP Switch
PLC’nin 6n tarafindaki DIP switchlerden 1. Numarali olan ON yapilir .

2-Cx-Programmer’da Sifre Ayarlari
DIP Switch ayar1 yerine CX-Programmer {izerinden yazma korumasi aktif edilebilir. Task
korumasi i¢in sifre ayar1 yapilan pencerede, ‘Write protection’ kutucugu isaretlenirse PLC

programinin CX-Programmer ile miidahalesi engellenir.
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Sekil 5: Programa mudahale edilmesinin engellenmesi

Hafiza Kartlarina Kaydin Engellenmesi/Izin Verilmesi

PLC igerisindeki programin backup alinmasi veya PLC verisinin harici bir hafiza kartina
kaydedilmesi de engellenebilir. CX-Programmer {izerinden programin (.OBJ) uzantili backup
dosyasi olugturmasi engellenir. Bu ayarlar ile programin kopyalanmasi engellenir.

Ayarin aktif edilmesi i¢in “Protection- Prohibit from saving into memory card” kutucugu

isaretlenir.
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Sekil 6: Hafiza karti & backup ayarlar

Bu ayarlarin aktiflestirilmesi i¢in Online olunur ve PLC’ye transfer edilir veya Online olunup

‘PLC - Set Protection’ adimlari izlenebilir.

Yapilan ayarlar, program PLC’ye aktarilincaya kadar aktif olmayacaktir. Programi, koruma

ayarlar1 degistirildikten sonra atiniz!
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Seri Numarasi Ile Koruma

CP/CJ Serisi PLC’lerde Program Korumalar

Kullanilan PLC’nin seri numaras1 CP serilerinde A310-A311 alanlarinda, CJ2M serilerinde

A10000-A10001 alanlarinda saklanir. Seri numarasi esitligi, farkli seri numaraya sahip bir

cihazda ¢alistiginda, kritik bir hata olustururarak programin ¢alismasini engeller.

Seri numaranin iist basamaklar1 A311°de, alt basamaklar1 A310°da depolanir.
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X, Y, and Z in the lot number are converted to 10, 11, and 12, respectively, in

A310 and A311. Some examples are given below.

Lot number

A311

A310
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Sekil 7: XY ve Z swrast ile 10,11,12 olarak gésterilir
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Sekil 8: Seri Numarasi: Kontrolii

Ornegin, seri numarasinin ilk dort rakami, mevcut PLC’nin seri numarasi ile uyustugunda ilgili
9 9

bit aktif olarak calismaya devam eder. Ancak esitlik saglanmazsa, FALS(007) gibi hata

olusturma komutlari ile PLC’de kritik hata olusturulabilir ve programin ¢alismasi engellenebilir.
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